Akuvox T,

Open A Smart World

AKUVOX S560
VNITRNI SIP TELEFON

Administratorsky navod

Dékujeme, Ze jste si vybrali Akuvox S560. Tato prirucka je uréena pro spravce,
ktefi potrebuji spravné nakonfigurovat vnitfni monitor.

Tato prirucka je napsana na zakladé verze firmwaru: 562.30.10.10 a poskytuje
veskeré konfigurace funkci a vlastnosti vnitfniho telefonu S560. Navstivte
prosim forum Akuvox nebo se obratte na technickou podporu pro jakékoli nové
informace nebo nejnovéjsi firmware.



Akuvox

Prehled produktu

Speed dial list

OUVDNO|0 &N —

Rada S560 je vnitini SIP telefon s OS Linux. Lze jej ptipojit k dveifnimu interkomu Akuvox pro
zvukovou komunikaci a odemykdani a lze jej udrzovat na platformé SmartPlus spolu s dvefnimi
interkomy Akuvox a aplikaci SmartPlus. Je ekonomicky a snadno pouZitelny ve vSech scénarich, kde
neni pozadovdna videokomunikace a staci pouze hlas.

Specifikace modelu

Model

(o1

Barva
Mikrofon
Reproduktor
Ethernet

Zdroj napajeni

S562

Linux

Cerna

Jeden mikrofon, -36dB

Zakladna, 8Q / 1W, sluchatko 32Q / 0,25W
1xRJ45, 10/100Mbps adaptivni

PoE nebo 12V DC/1A
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Akuvox

Uvod do konfiguraéniho menu

e Stav: Tato ¢ast vam poskytuje zakladni

o Status ~
_ e

informace, jako jsou informace o produktu,

informace o siti, informace o Gc¢tu atd.

e Ucdet Tato ¢ast se tykad SIP Gctu, SIP serveru, © Account e
proxy serveru, typu transportniho protokolu, @ Network o Network Information
audio a video kodeku, DTMF, C¢asovace relace,
NAT, uZivatelského agenta atd. M Phone e
e Sit: Tato ¢ast se zabyva predevsim nastavenim & Contacts -
DHCP a statickou IP, nastavenim RTP portu,
nasazenim zafrizeni atd. &  Upgrade v Account Information
e Zafizeni: Tato sekce zahrnuje ¢&as, jazyk, @ Security v

funkci volani, NTP, nastaveni zobrazeni, zvuk,
multicast, relé, APP tfeti strany, interkom, reléovy monitor, ovladani vytahu atd.

e Kontakty: Tato ¢ast umoZfuje uzivateli konfigurovat mistni seznam kontaktl ulozeny v
zafizeni a kontrolovat protokoly hovord.

e Upgrade: Tato ¢ast pokryva aktualizaci firmwaru, resetovani a restartovani zarizeni,
snimky obrazovky, automatické poskytovani konfiguraénich soubord a PCAP.

e Zabezpeceni: Tato ¢ast je urcena pro Upravu hesla, stav uc¢tu a konfiguraci ¢asového

limitu relace, klientsky certifikdt a také umisténi sluzby.
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Akuvox
Pristup k zarizeni

V rédmci vasi lokdlni sité LAN mUzete zadat IP adresu zafizeni do webového prohlizece a pfihlasit se
do webového rozhrani zafizeni pro konfiguraci.

Ziskejte IP adresu zarizeni

Stisknéte tlacitko # na asi 5 sekund a zafizeni automaticky odesle svou IP adresu finkci broadcast.

Pouzijte IP Scanner

Zarizeni mQzete také vyhledat pomoci IP skeneru, ktery dokaZe prohledat vechna zafizeni ve stejné LAN.

Onhng Device
Index IP Address Mac Address Model Room Number Firmware Version

1 192 168 35102 0C" © m mm 11114 111.30.1 216
2 182 168.35.103 [T e Sy R20 11111 20304.10
3 102 168,35 104 OC Wil B | R20 14141 20.30.4.10
4 192 168 35107 OC™ = m m— c317 IREER! 11730283
5 162 168 35 101 OCE"n oEd R27 11111 27.305.1

6 192 168.35.105 AL M " 11111 91530115
[ 192 16835109 [l __E e N R29 11111 2930216

Poznamka

e Stahnéte si IP skener:
https://knowledge.akuvox.com/docs/akuvox-ip-scanner?highlight=IP
e Viz podrobny privodce:

https://knowledge.akuvox.com/v1l/docs/en/how-to-obtain-ip-address-via-ip-
scanner?highlight=IP%20Scanner
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Akuvox

Prihlaste se do webového rozhrani Nastaveni zarizeni

Pro pfihldseni do webového rozhrani zafizeni zadejte do prohlizece IP adresu zafizeni. Vychozi
uzivatelské jméno a heslo je admin a admin.

[ a User Name ]

~~
B Password

Remember Username/Password

Poznamka

e Dirazné doporuc¢ujeme prohlize¢ Google Chrome.

e U zadaného uzivatelského jména a hesla prosim rozliSujte mald a velka pismena.
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Nastaveni jazyka a Casu

Nastaveni jazyka
PFi prvnim nastaveni zafizeni budete moci nastavit jazyk podle svych potfeb, lze provést i pozdéji.

Pfejdéte na Phone > Time/Lang.

Web Language

Type English v

Nastaveni parametrﬁ

e Type: vyberte pozadovany jazyk

Nastaveni casu

Nastaveni ¢asu na webovém rozhrani vam umoznuje nastavit adresu NTP serveru pro automatickou
synchronizaci ¢asu a datumu. KdyzZ je vybrano ¢asové pasmo, zafizeni automaticky upozorni server
NTP na ¢asové pasmo.

Pfrejdéte na Phone > Time/Lang.

NTP
Time Zone GMT+0:00 London Preferred Server 0.pool.ntp.org
Back Up Server 1.pool.ntp.org
Update Interval 3600 (>= 3600s)

Nastaveni parametra

e Preferovany server: adresa serveru NTP.

e Sekundarni server: adresa zaloiniho serveru. Pokud hlavni server NTP sel?e, automaticky se zméni na zaloZni
server.

e Update Interval: interval mezi dvéma po sobé jdoucimi pozadavky NTP.
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Letni cas

Chcete-li jej nakonfigurovat v rozhrani Phone > Cas.

Daylight Saving Time

Daylight Saving Tim... Auto v
OffSet 60 (-300~300Minutes)
By Date By Week
Start Time 1 Mon 1 Day 0 Hour
End Time 12 Mon 31 Day 23 Hour
Start Month Jan v Start Week Of Month First In Month ¥
Start Day Of Week Monday v Start Hour 0 (0~23)
End Month Dec v End Week Of Month Fourth In Month ¥
End Day Of Week Sunday v End Hour 23 (0~23)

Nastaveni parametra

e Enabled: povoleni nebo zakdzani letniho ¢asu. Mzete jej také nakonfigurovat tak, aby
zarizeni upravilo letni ¢as automaticky.

e Offset: pro nastaveni hodnoty offsetu je to standardné 60 minut a hodiny se nastavi o
hodinu dfive nez standardni Cas.
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Nastaveni LED kontrolky

Zafizeni ma na horni plose nainstalovanou LED kontrolku. Barvy se méni podle stavu, ve kterém se zafizeni pravée

nachazi. Barvy a stavy, které predstavuji stav zafizeni, mizete zménit v rozhrani Phone > Light.

Light Settings

On v Blue v
Fastblink v Blue v
Slowlblink v Purple v
Slowlblink v Blue v
Fastblink v Purple v
Fastblink v Red v
On v Purple v
On v Red v
Vychozi stav kontrolky:
Barva Barva Stav
Modra modré svétlo Normalni stav
rychle blikajici modré svétlo Zvonéni
pomalu blikajici modré svétlo Béhem hovoru
Nachovéa fialové svétlo Je zapnuty rezim Nerusit
fialové svétlo Vyzvednunti sluchatka
rychle blikajici fialové svétlo Ztlumené vyzvanéni
pomalu blikajici fialové svétlo Ztlumeny mikrofon
Cervend stalé cervené svétlo Restart nebo upgrade
Rychle blikajici ¢ervené svétlo Chyba sité LAN
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Akuvox
Konfigurace zvuku a hlasitosti

Akuvox S560 nabizi rGizné typy vyzvanécich ténd a konfigurace hlasitosti. Konfigurovat je mlzete
na webovém rozhrani.

Konfigurujte hlasitosti

Hlasitost mdZete nastavit v zafizeni Phone > Audio.

Ring Volume
Volume 10 (0~15)

Talk Volume

Volume 10 (0~15)
Mic Volume
Volume 10 (1~15)

Key Volume

Volume 10 (0~15)

Poznamka

e Hlasitost vyzvanéni a hlasitost hovoru Ize na zafizeni upravit také pomoci tladitek (]+a|<]— .

Nahrajte soubory tond

Vyzvanéci tény mlZete vybrat a nahrat na zafizeni Phone > Audio.

All Ringtones
Upload(Max Size: 25...] Not selected any files FEEadyll]
Ringtones Ringl.wav v | Delete ; |
Poznamka

e Nahrany soubor by mél byt ve formatu .WAV do 250 kB.
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Nastaveni sitée

Konfigurace sité

Aby bylo zajiSténo normalni fungovani, ujistéte se, ze ma zarizeni spravné nastavenou IP adresu
nebo je automaticky ziskdna z DHCP server.

Kontrola a konfigurace sitového pfipojeni na webu zatizeni Sit > Zakladni.

LAN Port

Nastaveni parametra

e DHCP umozni vnitfnimu monitoru automaticky prirfadit IP adresu, masku podsité, vychozi branu a
adresu DNS serverem DHCP.

e Staticka IP umoznuje ru¢né zadat IP adresu, masku podsité, vychozi branu a adresu DNS podle
skuteéného sitového prostredi.

e IP Address: IP adresa, kdyz je zvolen rezim statické IP.

e Maska podsité: maska podsité by méla byt nastavena podle skuteéného sitového
prostredi.

e Vychozi brana: brana by méla byt nastavena podle IP adresy.

e Preferovany/alternativni server DNS: preferovany a alternativni server DNS (Domain
Name Server). Preferovany server DNS je priméarni adresa DNS, zatimco alternativni server
DNS je sekundarni. Zarizeni se pripoji k alternativnimu serveru, kdyz je primarni server

nedostupny.
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Konfigurace mistniho RTP zarizeni

Pro Gcely sitového pfenosu dat zafizeni musi byt zaFizeni nastaveno s fadou RTP portd (Real-time
Transport Protocol) pro vytvoreni exkluzivniho rozsahu prfenosu dat v siti.

Chcete-li jej nakonfigurovat na zafizeni Sit > Pokroé&ilé > Mistni rozhrani RTP.

Local RTP
Starting RTP Port 11800 (1024~65535)
Max RTP Port 12000 (1024~65535)

Nastaveni parametra :

e Starting RTP Port: Nastavte minimalni po¢ateéni port, ktery mdze RTP stream
pouzivat. Vychozi port je 11800.

e Max RTP Port: nastavte maximalni koncovy port, ktery mlze RTP stream
pouzivat. Vychozi port je 12000.
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Nasazeni zarizeni v siti

Zatizeni by méla byt sprdvné nakonfigurovdna v sitovém prostfedi, pokud jde o jejich umisténi,
provozni rezim, adresu a Cisla.

Na webu Sit > Pokroéilé > Nastaveni pripojeni.

Connect Setting

Connect Mode SDMC Discovery Mode Enabled v
Device Node 1 1 1 1 1
Device Extension 1 (1-9) Device Location Indoor Monitor

Nastaveni parametra

e Connect Mode: je automaticky nastaven podle skute¢ného pfipojeni zafizeni ke
konkrétnimu serveru v siti, jako je SDMC, Cloud nebo Zadny. Zadné je vychozi tovarni
nastaveni, coZz znamena, Ze zafizeni neni v Zzadném typu serveru.

e Discovery Mode: se zapnutym rezimem zjistovani mizZe byt zafizeni objeveno jinymi
zarizenimi v siti. Pokud chcete zafizeni skryt, zruste zaskrtnuti policka.

e Device Node: zadejte adresu zafrizeni zadanim informaci o umisténi zarizeni zleva doprava:
Komunita, Jednotka, Schodisté, Podlazi, Mistnost.

o Cislo zafizeni: &islo zafizeni, které jste nainstalovali.

e Umisténi zaFizeni: misto, kde je zafizeni nainstalovano a pouzivano.
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Konfigurace interkomového hovoru

SIP volani

Session Initiation Protocol (SIP) je protokol pro pfenos signalizace pouzivany pro iniciovani,
udrzovani a ukon&ovani hovord.

Hovor SIP pouZivd SIP k odesildni a pFijimani dat mezi zafizenimi SIP a mQZe vyuzivat internet
nebo mistni sit k poskytovani vysoce kvalitni a bezpeéné komunikace. Zahajeni hovoru SIP
vyzaduje ucet SIP, adresu SIP pro kazdé zafrizeni a konfiguraci nastaveni SIP na zafrizenich.

Registrace Gctu SIP

Kazdé zatizeni potfebuje ucet SIP, aby mohlo uskutecnovat a pfijimat hovory SIP.

Interkomova zaFizeni Akuvox podporuji konfiguraci dvou SIP G¢td, které Ize zaregistrovat pod
dvéma nezavislymi servery.

Chcete-li nakonfigurovat ucet SIP, pfejdéte na Account > Basic > SIP Account.

SIP Account
Status Disabled Account Account 1 v
Account Enabled Disabled v Display Label
Display Name Register Name
User Name Password scsscsee

Nastaveni parametra

e Stav: zobrazuje stav uctu SIP.

e Accountl/Account2: vyberte Ucetl nebo Ucet2. Ucet 1 je vychozi et SIP.
e Account Enabled: zaskrtnutim aktivujete registrovany SIP Ucet.

e Label: Stitek zarizeni, ktery se zobrazi na obrazovce zarizeni.

e Display Name: jméno zarizeni, ktery se zobrazi na volaném zafizeni.

a. Pro registraci SIP Uc¢tu pro vnitfni monitory Akuvox ziskejte Registraéni jméno, UZivatelské
jméno a Heslo z obrazovky PBX vnitfniho monitoru Akuvox.

b. Chcete-li zaregistrovat Ucet SIP pro zafizeni tretich stran, ziskejte Registracni
jméno, UzZivatelské jméno a Heslo od poskytovatele sluzeb treti strany.
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Konfigurace SIP serveru

Servery SIP umoznuji zafizenim navazovat a spravovat hovory s jinymi interkomovymi zafizenimi
pomoci protokolu SIP. Mohou to byt servery tretich stran nebo vestavéna IP PBX ve vnitfnim
monitoru Akuvox.

Chcete-li jej nakonfigurovat na rozhrani Account > Basic > SIP Server 1.

SIP Server 1
SIP Server Address SIP Server Port 5060
Registration Period 1800 (30~65535s)

Nastaveni parametrd

e Adresa serveru: IP adresa serveru nebo jeho URL.

e Port: port serveru SIP pro prenos dat.

e Registration Period: Doba registrace SIP Gcltu. Preregistrace SIP se spusti automaticky,
pokud se registrace Uc¢tu béhem doby registrace nezdari. Obdobi registrace se pohybuje

od 120 do 65535 sekund, pricemz ve vychozim nastaveni je 1800..

Konfigurace odchoziho proxy serveru

Odchozi proxy server ptijima a predava vSechny pozadavky uréenému serveru. Je to volitelna
konfigurace, ale pokud je nastavena, vSechny budouci pozadavky SIP se odesilaji nejprve tam.

Prejdéte na Account > Basic > Outbound Proxy Server.

Outbound Proxy Server

Outbound Enabled Disabled v
Preferred Outbound ... Preferred Outbound ... 5060
Backup Outbound Pr... Backup Outbound Pr.. 5060

Nastaveni parametra

e Preferovany/zalozni odchozi proxy server: nastavte preferovany/zalozni IP server pro
odchozi proxy server.

e Preferovany/zalozni port odchoziho proxy serveru: zadejte Cislo portu pro navazani
hovoru pfes odchozi proxy server nebo zalozni server.
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Konfigurace DND (Nerusit) a kodu DND

Funkce Nerusit (DND) zabrafiuje nechténym pfichozim hovorim SIP. UmoZnuje také nastavit kod,
ktery bude odesldan na SIP server pfi odmitnuti hovoru.

Pfejdéte na Telefon > Funkce volani > DND.

DND
Enabled v 486(Busy Here) ¥
Disabled v 00:00
00:00

Nastaveni parametra

e Cely den/Plan: zaskrtnutim polozky Cely den nebo Plan povolite funkci DND. Funkce DND
je ve vychozim nastaveni zakazana.

e Plan: kdy? je zapnuty Plan, mizZete nakonfigurovat konkrétni ¢as DND vyb&rem Start
Time a End Time.

e Return Code When DND: vyberte, jaky kéd ma byt zaslan volajicimu zatizeni pres SIP
server. 404 pro Nenalezeno; 480 pro doCasné nedostupné; 486 pro Busy Here; 603 za
odmitnuti.

Konfigurace typu prenosu dat

Interkomova zafizeni Akuvox podporuji ¢tyfi protokoly pfenosu dat: User Datagram Protocol (UDP),
Transmission Control Protocol (TCP), Transport Layer Security (TLS) a DNS-SRV.

Chcete-li tuto konfiguraci provést na webovém rozhrani Uéet > Zakladni > Typ pfenosu

Transport Type

Type uDP v
Nastaveni parametra

e UDP: UDP je nespolehlivy, ale velmi Gc¢inny protokol transportni vrstvy. UDP je vychozi
pfenosovy protokol.
e TCP: TCP je spolehlivy, ale méné ucinny protokol transportni vrstvy.

e TLS: TLS je zabezpeceny a spolehlivy protokol transportni vrstvy.
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e DNS-SRV: DNS-SRV slouzi k ziskani DNS zaznamu pro specifikaci umisténi sluzeb. A SRV
nezaznamenava pouze adresu serveru, ale také port serveru. SRV lze také pouzit ke

konfiguraci priority a vahy adresy serveru.

Ochrana proti hackovani SIP

Odposlouchavéani internetovych hovori je sitovy utok, ktery umoziuje neoprdvnénym strandm
zachytit a ziskat pfistup k obsahu komunikacnich relaci mezi uzivateli interkomu. Ochrana SIP proti
hackerim je technika, ktera zaji$tuje, aby hovory SIP nebyly kompromitovany.

Pfejdéte na Ucet > Upfesnit > Call.

Call
Min Local SIP Port 5062 (1024~65535)
Max Local SIP Port 5062 (1024~65535)
Prevent SIP Hacking Disabled v

Konfigurace audio kodekl pro SIP

Konfigurace zvukového kodeku

Vnitini monitor podporuje ¢tyfi typd kodekd (PCMU, PCMA, G729, and G722) pro kédovani a
dekdédovani zvukovych dat béhem hovoru. Kazdy typ kodeku se lisi kvalitou zvuku. MlzZete si vybrat
konkrétni kodek s rliznou Siftkou pasma a vzorkovaci frekvenci flexibilné podle aktualniho sitového
prostredi.

Chcete-li provést konfiguraci na webovém rozhrani Uéet> Pokrodilé> Zvukové kodeky.

Audio Codecs
Disabled Codecs Enabled Codecs
PCMU
== PCMA 1
G729
B ]
<< 1
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Podivejte se prosim na spotfebu $ifky pasma a vzorkovaci frekvenci pro typy kodekl nize:

Typ kodeku
PCMA
PCMU
G729

G722

Spotfeba SifFky pasma
64 kbit/s

64 kbit/s

8 kbit/s

64 kbit/s

Vzorkovaci frekvence

8 kHz

8 kHz

8 kHz

16 kHz
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Nastaveni hovoru

Primé IP volani

IP volani a SIP volani Ize provadét pfimo na interkomovém zarizeni zadanim IP Cisla na zafizeni.
Stisknutirr@ na telefonui mizete rychle zavolat pfednastavené ¢&islo.

Nastaveni funkce na zarizeni Rozhrani Telefon > Funkction Key.

Function Key

Key Type Value
DSS Key A Call Manager v
DSS Key B NA v
DSS Key OpenDoor NA v

Nastaveni parametri

e Zadejte: v poli Key DDS A nebo Key DDS B

e Hodnota: kdyz je vybran Call Manager, zadejte pozadované Cislo SIP/IP, na které chcete

volat.
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Rychlé vytaceni

Rychlé vytaceni je funkce, kterd vam umoznuje provadét rychlé hovory dlouhym stisknutim konkrétnich karet bez
zadavani Cisel vytaceni.

Nastaveni rychlé volby na zafizeni Telefon > Funkction Key > Speed Dial List.
Speed Dial List(Long Press To Dial)
Key Name Value
DSS Key 1
DSS Key 2
DSS Key 3

DSS Key 4
Nastaveni parametri:

e KIli¢: kazdy kli¢ DDS odpovida ciselnému tlacitku na zafizeni od 1-9.
e Jméno: pojmenujte kli¢. Podporuje az 63 bajtl.

e Hodnota: zadejte SIP/IP Cislo zarfizeni, které méa byt volano.

Presmérovani hovori

PFesmé&rovani hovorl je funkce slouZici k pfesmérovani prichoziho hovoru na konkrétni &islo. UZivatelé mohou
pfesmérovat pfichozi hovor na zakladé rlznych scénail. PFesmé&rovani hovorli ma obvykle tfi
rezimy: Pfesmérovani vidy/Pfesmérovani bez odpovédi/Pfesmérovani obsazeno.

Nastaveni funkce na webovém rozhrani Telefon > Funkce volani > PFesmérovani.

Forward Transfer

Account 1 v
Disabled v
Disabled v
Disabled v

30 v
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Nastaveni parametra

e Uéet: vyberte si z PFima IP, Uéet 1 nebo U&et 2 pro implementaci funkce pfesmérovani
hovord.

e Vzdy pfesmérovat: vSechny pfichozi hovory budou automaticky pfesmérovany na
konkrétni cislo.

e Busy Forward: pfichozi hovory budou presmérovany na konkrétni Cislo, pokud je zarizeni
obsazeno.

e Prfesmérovani bez odpovédi: pfichozi hovory budou pfesmérovany na konkrétni Cislo,
pokud neni volani vyzvednuto béhem nastavené doby.

e Cilové cislo: pro zadani konkrétniho ¢isla pro pfresmérovani, pokud je povoleno
pFesmérovani vzdy/preposilat obsazeno/predat bez odpovédi .

e Doba vyzvanéni bez odpovédi (s): pro nastaveni ¢asového intervalu bez odpovédi od 0

do 120 sekund, nezZ je hovor pfesmérovan na urcené dcislo.

Stisknutim Q mlzZete také prepojit hovor na uréené ¢&islo. Chcete-li jej nastavit v rozhrani Telefon

> Funkction Key.

Function Key
Key Type Value
DSS Key A Call Manager v
DSS Key B Transfer v

Nastaveni parametri:

e Zadejte: v poli Kli¢ DDS A nebo Kli¢ DDS B vyberte Transfer z NA, Odemknout, action
URL, Transfer a Call Manager.

e Hodnota: pfi vybéru pfenosu zadejte Cislo SIP pfenosu.
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Konfigurace Multicast

Funkce Multicast umozZiiuje vysilani jednoho k mnoha pro rizné Gcely. Napfiklad umozZnuje vnitinimu
monitoru oznamovat zpravy z kuchyné do jinych mistnosti nebo vysilat upozornéni na vice mist.
V téchto scénatich mohou vnitini monitory bud poslouchat nebo odesilat zvukové vysilani.

Chcete-li jej nakonfigurovat na webovém rozhrani ZafFizeni > Multicast.

Multicast Setting

Multicast List

Multicast Group

Multicast Group 1

Multicast Group 2

Multicast Group 3

Disabled

v

Multicast Address

224.1.6.11:51230

224.1.6.11:51231

224.1.6.11:51232

Listen List

Listen Group Listen Address Label

Listen Group 1
Listen Group 2

Listen Group 3

Nastaveni parametri

e Multicast Address: IP adresa multicast.
e Listen Addres: adresa pro poslech stejna jako adresa pro multicast vysilani.

e Label: nazev Stitku zobrazeny na obrazovce volani.

Poznamka

e Zadana adresa multicast ni by méla byt v urcitém rozsahu a ne vSechny multicast adresy

jsou platné. DalsSi informace ziskate od technického tymu Akuvox.
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Konfigurace kontroly vstupu

Nastaveni dalkového relé

Béhem hovoru mlzZete k otevieni dvefi pouZit odemykaci relé. Musite nastavit stejny DTMF kéd ve
dvefnim interkomu a vnitinim telefonu.

Remote Relay

DTMF #
DTMF1Code #
DTMF2Code #
DTMF3Code #

Nastaveni parametrd

e DTMF kéd: DTMF kéd pro relé
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Nastaveni webového relé

Web relay ma vestavény webovy server a Ize jej ovlddat pfes internet nebo mistni sit. Interkom
mdZe pouzivat webové relé bud k ovladdani lokalniho relé, nebo vzdaleného relé kdekoliv v siti.

Wob{omrollod Roluy

]

i!!:; : é
’ LTCTTL -

Konfiguraci lze provést pfes webové rozhrani Device > Relay > Web Relay. IP adresu, uZivatelské
jméno a heslo poskytuje vyrobce webového relé.

WebRelay Setting

IP Address UserName

Password

WebRelay Action Setting

Actionld IP SIP WebRelay Action

Nastaveni parametra

e Heslo: hesla jsou ov&fovana pomoci HTTP a muzete je definovat pomoci HTTP get in
Action.

e IP/SIP: informace o relay extension, coz mUze byt adresa IP nebo Ué&et SIP zafizeni
interkomu, jako je vnitfni monitor, takze po odemknuti zafizeni interkomu bude odeslan
konkrétni pfikaz. Toto nastaveni je volitelné.

e Web Relay Action: Specificky pfikaz pro akci webového relé poskytovany vyrobcem webu
pro rizné akce webového relé. Pfiklad formatu: state.xml?relayState=2.

- Pokud jste nezadali IP adresu, uzivatelské jméno a heslo, musite zadat cely HTTP pfikaz v

tomto formatu: http://Username:Password@IP address/state.xml?relayState=2.
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Konfigurace odemykani dveri
Odemknuti dveri pomoci DTMF kédu

Dual-tone multi-frequency signaling (DTMF) je zplsob odesilani signall po telefonnich linkach
pomoci rlznych frekvenci v hlasovém pasmu. Uzivatelé mohou pouzit funkci DTMF k odemknuti
dvefi pro navstévniky béhem hovoru bud zaddnim DTMF kdédu na softwarové klavesnici, nebo
klepnutim na zalozku odemknuti s DTMF kédem na obrazovce.

Prejdéte na Uéet > UpFesnit > DTMF.
DTMF

RFC2833 v Disabled v

101 (96~127)

Nastaveni parametr

e Typ: jsou tfi moznosti, RFC2833, Info a Info+RFC2833 .

e Format prenosu kodu DTMF: jsou Ctyfi moznosti, Zakazat, DTMF, DTMF-relé a telefonni
udalost. Nakonfigurujte jej pouze v pripadé, Ze zafrizeni tfeti strany, které ptijima kod
DTMF, pfijme format pfenosu informaci. Info pfenasi DTMF kdéd prostiednictvim signalizace,
zatimco jiny pfenosovy format to dé&la prostfednictvim pFenosu audio paketd RTP. Vyberte
format prenosu DTMF podle zafizeni treti strany.

e Payload: je urcena pro identifikaci pfenosu dat v rozsahu 96-127.

Poznamka

e Konkrétni nastaveni DTMF kodu najdete v Casti Nastaveni reléového spinace. Prislusna

interkomova zafizeni musi byt konzistentni v typu DTMF, jinak nelze DTMF pouZzit.
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Odemknuti dveri pomoci prikazu HTTP

Dveife mizete odemknout na dalku zaddnim vytvofeného HTTP pFikazu (URL) do webového
prohlizece.

Chcete-li tuto konfiguraci provést na webu ZaFizeni > Relay > Remote Relay by HTTP or HTTPS.

Remote Relay By HTTP or HTTPS

Index IP/SIP Remote Relay IP UserName Door Num
1

v A W N

‘ Delete H Delete All mn 1

IP/SIP Remote Relay IP
UserName Password sesscses
Door Num 1 2 3 4

Nastaveni parametra

e IP/SIP: zadejte IP adresu nebo SIP Ucet pro spusténi urcitého vzdaleného relé vratného
odeslanim HTTP zpravy.

e Uzivatelské jméno: zadejte uzivatelské jméno zarizeni, které bude pouzito jako soucast
HTTP pfikazu ke spusténi prenosu.

e Heslo: zadejte heslo zarizeni, které ma byt pouzito jako soucast HTTP prikazu ke spusténi
relé.

e Cislo dvefFi: odkazuje na Cislo relé.

e Podivejte se prosim na nasledujici priklad:
http://192.168.35.127/fcgi/do?action=0penDoor&UserName=admin&Password=12345&Doo
rNum=1

e Remote Relay IP: zadejte IP adresu zarizeni, které chcete odemknout.
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Import/export piikazti HTTP nebo HTTPS

Ptikazy HTTP nebo HTTPS muiZete importovat a exportovat na zatizeni Telefon > Relay > Remote
Relay by HTTP or HTTPS..

HTTP or HTTPS Command Import/Export

Import(.xml) Not selected any files  FEHad31 2] Import
Export [3 Export

Odemykaci tlacitka

Tla¢itka DDS muzete nastavit jako odemykaci tladitka a vybrat pozadovany typ relé. Chcete-li jej
nastavit v rozhrani Telefon > Funkcni tlacitko.

Function Key
Key Type Value
DSS Key A Unlock v Remote Relay By HTTP v
DSS Key B Unlock v Remote Relay By HTTP v
DSS Key OpenDoor Unlock v

Remote Relay By HTTP1 v

Nastaveni parametra

Typ: vyberte Odemknout.
Hodnota: vyberte typ spousténi relé (vzdalené relé pomoci HTTP, vzdalené relé pomoci

DTMF 1-3 a webové relé pro kli¢ DSS A/B; vzdalené relé pomoci HTTP 1-5 pro kli¢ DSS
OpenDoor).
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Bezpecnost

Sifrovani hlasu

Funkce $ifrovani poskytuje tfi zplsoby Sifrovani pro ochranu hlasovych signald pired odposlechem
béhem hovoru. Akuvox podporuje tfi rezimy Sifrovani hlasu: SRTP (Povinné), SRTP (Volitelné),
ZRTP (Volitelné)

Prejdéte na U&et > UpFesnit > Encryption.

Encryption

Voice Encryption(SR... Disabled v

Nastaveni parametrd

o Sifrovani hlasu: je-li vybrdna moZnost Vypnuto, hovor nebude $ifrovdn. SRTP
(Povinné) znamena, Ze vSechny audio signaly (technicky fec¢eno jde o RTP streamy) budou
zasifrovany. SRTP (volitelné) Sifruje hlas volajiciho, pokud volajici zdroven povoli SRTP,
budou Sifrovany i hlasové signaly. ZRTP (volitelny) je protokol, ktery obé strany pouzivaji

k vyjednavani klice relace SRTP.

Automatické odhlaseni z webového rozhrani

MUzete nastavit automatické nacasovani odhlaéeni z webového rozhrani, které vyzaduje op&tovné
prihlaseni zadanim uzivatelského jména a hesla.

Prejdéte na Zabezpeceni > Zakladni.

Session Time Out

Session Time Out Va... 8000 (60~14400s)

Nastaveni parametri

¢ Hodnota casového limitu relace: nastavte ¢asovani automatického odhlaseni
z webového rozhrani v rozsahu od 60 sekund do 14 400 sekund. Vychozi hodnota je 300.
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Action URL

Zarizeni umoznuje nastavit specifické HTTP URL pfikazy, které budou odesilany na HTTP server pro
preddefinované akce. Pokud dojde k jakymkoli zménam ve stavu relé, stavu vstupu a PIN kodu,
budou zahajeny prislusné akce.

Adresa URL akce Akuvox:

Udalost Format parametru Piiklad
1 Zavolat $vzdaleny Http://ip serveru/ Callnumber=$remote
2 Zaveésit $vzdaleny Http://ip serveru/ Callnumber=$remote
3 Relé spusténo $relaylstatus Http://ip serveru/ relaytrigger=$relaylstatus
4 Relé sepnuto $relaylstatus Http://IP serveru/relayclose=$relaylstatus
5 Vstup spustén $inputlstatus Http://IP serveru/inputtrigger=$inputlstatus
6 Vstup uzavren $inputlstatus Http://IP serveru/inputclose=$inputlstatus
7 Zadan platny kéd $kod Http://1IP serveru/validcode=$code
8 Zadan neplatny kéd $kod Http://1P serveru/invalidcode=$code
9 Zadéana platna karta $card_sn Http://IP serveru/validcard=$card_sn
10 Zadano neplatné auto $card_sn Http://IP serveru/invalidcard=$card_sn
11 Spustén alarm, $stav alarmu Http://ip serveru/tampertrigger=$stav alarmu

neopravnéné manipulace

Napfiklad: http://192.168.16.118/help.xml|? mac=$mac:ip=$ip:model=$model:firmware=$firmware:

card sn=%$card sn

Chcete-li jej nakonfigurovat v rozhrani Telefon > Funk¢ni tlacitka.

Function Key
Key Type Value
DSS Key A Action URL v
DSS Key B NA v
DSS Key OpenDoor NA v

Nastaveni parametra

e Typ: vyberte Adresa URL akce.
e Hodnota: zadejte pfikaz HTTP spoustény stisknutim pfislusné klavesy.
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Rezim vysokého zabezpeceni

ReZim vysokého zabezpeceni je navrien pro zvySeni zabezpeceni. VyuZiva Sifrovani napfi¢ rdznymi
aspekty, v€etné komunikaéniho procesu, ptikaz( k otevieni dveti, metod ukladani hesel a dalsich.

Chcete-li tuto funkci nakonfigurovat na webovém rozhrani Zabezpeceni > Zakladni

High Security Mode

Enable Disabled v

Dilezité poznamky

1. KdyZz upgradujete zafizeni z verze bez rezimu rezim vysokého zabezpeceni je ve vychozim
nastaveni vypnuty. Pokud vSak resetujete zafizeni do tovarniho nastaveni, rezim je ve
vychozim nastaveni zapnuty.

2. Tento rezim cini nastroje staré verze nekompatibilnimi. Chcete-li je pouzivat, musite je
upgradovat na nasledujici verze nebo vyssi:
PC Manager: 1.2.0.0
IP skener: 2.2.0.0
Nastroj pro upgrade: 4.1.0.0
SDMC: 6.0.0.34

3. Podporovany format HTTP se liSi v zavislosti na tom, zda je povolen nebo zakazan rezim
vysokého zabezpeceni. Pokud je rezim zapnuty, zarizeni prijima pro otevirdni dveri pouze nové
formaty HTTP nizZe.
http://username:password@devicelP/fcgi/OpenDoor?action=0penDoor&DoorNum=1
http://devicelP/fcgi/OpenDoor?action=0penDoor&DoorNum=1

Pokud je rezim vypnuty, zafizeni mize pouzivat oba nové forméaty vyde a stary format nize:
http://devicelP/fcgi/do?action=0penDoor&UserName=username&Password=password&DoorNu
m=1

4. Neni povoleno importovat/exportovat konfiguracni soubory v tgz. format mezi zafizenim s
rezimem vysokého zabezpeceni a jinym bez néj.

Pro pomoc prosim kontaktujte technickou podporu Akuvox.
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Auto-provisioning prostrednictvim konfiguracniho souboru
Princip provisioningu

Auto provisioning je funkce pouzivana ke konfiguraci nebo upgradu zafizeni v ddvce prostrednictvim
serverl tretich stran. DHCP, PNP, TFTP, FTP a HTTPS jsou protokoly pouZivané interkomovymi
zafizenimi Akuvox pro pfistup k URL adresy serveru tfeti strany, ktery uchovava konfiguracni
soubory a firmware, které budou nasledné pouzity k aktualizaci firmwaru a nastavi odpovidajici
parametry na interkomu.

Podivejte se na vyvojovy diagram nize:

N —

= D

Download the firmware.

White a new MD5 into the.
configuration file.

r

Copy the ROM to the shared
memaory segments.

Use the Upgrader to upgrade.
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Uvod do konfiguraénich soubor@ pro Auto-Provisioning

Konfigura¢ni soubory maji dva formaty pro automatické zajistovani. Jednim jsou obecné konfiguracni
soubory pouzivané pro obecné zajistovani a dalsi je zajistovani konfigurace zalozené na MAC.

Rozdil mezi témito dvéma typy konfiguracnich soubori je uveden nize:

* Poskytovani obecné konfigurace: obecny soubor je uloZen na serveru, ze kterého si vSechna
souvisejici zafizeni budou moci stdhnout stejny konfigura&ni soubor pro aktualizaci parametr( na
zarizenich. Napfiklad cfg.

* Poskytovani konfigurace zalozené na MAC: Konfiguracni soubory zaloZzené na MAC se pouzivaji pro
automatické zajistovani na konkrétnim zafizeni, které se odlisuje jedineénym ¢&islem MAC. Konfiguraéni
soubory pojmenované pomoci Cisla MAC zafizeni budou automaticky porovnany s Cislem MAC zafizeni pred
stazenim pro zfizeni na konkrétnim zafizeni.

Poznamka

e Pokud ma server tyto dva typy konfiguraénich soubor, pak zafizeni IP nejprve pfistoupi k obecnym
konfigura&nim souborlim, nez pFistoupi ke konfiguraénim souboriim zaloZzenym na MAC.
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Planovani Auto-Provisioningu

Akuvox vam poskytuje riizné metody Auto-Provisioningu, které umoznuji vnitfnimu monitoru
provadét Provisioning v konkrétnim case podle vaseho planu.

Chcete-li nastavit plan na webu zafizeni Upgrade > Advanced > Automatic Autop.

Automatic Autop

Mode Power On v
Schedule Sunday v
22 (0~23Hour) 0 (0~59Min)

Nastaveni parametrd

e rezim:

o Zapnout: vyberte Zapnout, pokud chcete, aby zafizeni provedlo automatické
zapinani pfi kazdém spusténi.

o Opakované: vyberte moZnost Opakované, chcete-li, aby zafizeni provadélo
automatické prepinani podle vami nastaveného planu.

o Power On + Repeatedly: vyberte Power On + Repeatedly, pokud chcete
kombinovat rezim Power On a rezim Opakované, ktery umozni zafizeni provadét
Autop pri kazdém spusténi nebo podle vami nastaveného planu.

o Hodinové opakovani: vyberte Hodinové opakovani, pokud chcete, aby zafrizeni
provadélo Autop kazdou hodinu.
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Konfigurace Static Provisioning

Pro stazeni firmwaru nebo konfiguraéniho souboru mlZete ruéné nastavit konkrétni URL serveru.
Pokud je nastaven plan automatického provisioningu, zafizeni provede automaticky provisioning v
urcCitou dobu podle pldnu, ktery jste nastavili. Kromé toho protokoly TFTP, FTP, HTTP a HTTPS lze

pouZzit pro aktualizaci firmwaru a konfigurace zafizeni.

Pfejdéte na Upgrade > Advanced.

Automatic Autop
Mode Power On v
Schedule Sunday v

2 (0~23Hour) 0 (0~59Min)

Manual Autop

URL User Name
Password eecscsece Common AES Key
AES Key(MAC) sescsces

AutoP Immediately

Nastaveni parametra

e URL: Adresa serveru TFTP, HTTP, HTTPS nebo FTP pro provisioning.

e Uzivatelské jméno: nastavte uZivatelské jméno, pokud server potfebuje uZivatelské jméno

pro pfistup.

e Heslo: nastavte heslo, pokud server potfebuje heslo pro pfistup.

e Spolecny kli¢ AES: pouZiva se pro interkom k deSifrovani obecného konfiguracniho souboru

Autop.

e AES Key (MAC): pouiziva se pro interkom k deSifrovani konfiguraéniho souboru Autop

zalozeného na MAC.

Poznamka

e AES jako jeden typ Sifrovani by mél byt nakonfigurovan pouze v pripadé, Ze je konfiguracni

soubor Sifrovan pomoci AES.

e Format adresy serveru:
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o TFTP: tftp://192.168.0.19/

o FTP: ftp://192.168.0.19/(umoznuje anonymni prihlaseni)
ftp://username:password@192.168.0.19/(vyZzaduje uzivatelské jméno a heslo)

o HTTP: http://192.168.0.19/(pouzijte vychozi port 80)
http://192.168.0.19:8080/(pouzijte jiné porty, napfiklad 8080)

o HTTPS: https://192.168.0.19/ (pouzijte vychozi port 443)

Akuvox neposkytuje uzivatelsky specifikovany server. Pripravte si vlastni TFTP/FTP/HTTP/HTTPS
server.

Konfigurace PNP

Plug and Play (PNP) je kombinaci hardwarové a softwarové podpory, kterd umoznuje pocitacovému

r v o . v r /e . r v 7 7 7
systému rozpoznat a prizpusobit se zménam hardwarové konfigurace s malym nebo zadnym zasahem
uzivatele..

Chcete-li to povolit na webu Upgrade > Advanced

PNP Option

Enabled v
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Logy hovori

Pokud chcete zkontrolovat hovory véetné odchozich hovord, prijatych hovord a zmeskanych hovorl
v urcitém ¢asovém obdobi, mizZete zkontrolovat a prohledat zaznamy hovord na webovém rozhrani
zafizeni a exportovat je.

Pfejdéte do rozhrani Kontakty > Call Logs.

Call History All v ER=

Index Type Date Time Local Identity Name Number
192.168.36.1 192.168.88.9
1 Dialed 1970-01-01 00:01:47 06@192.168.3 192.168.88.99 9@192.168.88
6.106 .99

Aktualizace firmwaru

Zatizeni Akuvox lze upgradovat na webovém rozhrani zafizeni.

Pfejdéte na Upgrade > Basic a Select File.

Firmware Version 560.30.10.10 Hardware Version 560.0.0.0.0.0.0.0
Upgrade Not selected any files Select File

Reset To Factory Setting Submit

Poznamka

e Soubory firmware musi mit pfiponu .rom.
Zaloha

Sifrované konfiguraéni soubory mizZete importovat nebo exportovat do mistniho pocitace.
V pfipadé potfeby pfejdéte na Upgrade > Advanced > Others.

Others

Config File(.tgz/.con...,  Not selected any files  EElodFIL)

3 Export (Encrypted)

e Importovany soubor by mél byt ve formatu .tgz, .conf nebo .cfg.

Poznamka
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Debug
Systémovy Debug Log

Pokud chcete exportovat logy na lokdlni PC nebo na vzdaleny server, mizete funkci nastavit na
webovém rozhrani Upgrade > Diagnosis > System Log.

System Log
LogLevel 3 v
Remote System Log ... Disabled v Remote System Serv...

Nastaveni parametra

e Log Level: Urover logu se pohybuje od 1 do 7 Urovni. Technicky persondl Akuvox vas
pouci o konkrétni Urovni protokolu, kterou je tfeba zadat pro ucely ladéni. Vychozi Uroven
protokolu je 3. Cim vy$$i je Urover, tim je protokol UpIné&jsi.

e Exportovat protokol: kliknutim na Export exportujete doc¢asny soubor debug protokolu do
mistniho poditace.

e Server vzdaleného systému: adresa vzdaleného serveru pro pfijem systémového logu

pro technickou podporou Akuvox.
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PCAP pro Debugging

PCAP se pouziva k zachyceni datového bali¢cku vstupujiciho do a ze zafizeni pro Ucely ladéni a
odstrafiovani problémd.

PCAP muzete ptred pouzitim sprdvné nastavit na webu zafizeni Upgrade > Diagnosis > PCAP
interface.

PCAP

PCAP Specific Po  1~65535

PCAP Auto Refresh Disabled v
Nastaveni parametrd

e PCAP Specific Port: vyberte konkrétni porty od 1-65535, aby bylo mozné zachytit pouze
datovy paket z konkrétniho portu. Ve vychozim nastaveni mdzZete pole nechat prazdné.

e PCAP: klepnéte na Start a na Stop pro zachyceni uréitého rozsahu datovych paketl pred
klepnutim na Export pro export datovych paketl do mistniho pocitace.

e PCAP Auto Refresh: pokud je povoleno, PCAP bude pokracovat v zachycovani datovych
paketl i poté, co datové pakety dosdhnou maximalni kapacity 50 milion. Pokud je
zakadzano, PCAP zastavi zachytavani datovych paketl, kdyZ datové pakety dosdhnou

maximalni kapacity pro zachytavani 1 MB.

User Agent
User agent se pouziva pro Ulely identifikace analyzy datovych paketd SIP.

Tuto konfiguraci provedete na Account > Advanced.

User Agent

User Agent

Stranka 37|41



Akuvox

Uprava hesla

Upravit heslo webového rozhrani zarizeni

Chcete-li zménit heslo webového rozhrani, miZete to provést na webovém rozhrani zafizeni.
Vyberte Admin pro uUcet sprdvce a Uzivatel pro uZivatelsky ucet. Chcete-li zménit heslo, kliknéte na

Zménit heslo.

Prejdéte na Zabezpeceni > Zakladni.

Web Password Modify

User Name admin v Change Password

Change Password X

The password must be at least eight characters long and contains at least one
uppercase letter, one lowercase letter, and one digit.

User Name admin

Old Password ‘

New Password ‘

Confirm Password

Cancel

Ve stejném rozhrani mdzete také povolit uzivatelsky Géet.

Account Status
Admin Enabled v
User Disabled v
Poznamka

e Existuji dva ucty, jeden je admin, jeho heslo je admin, druhy je user a jeho heslo je user.
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Restart a reset systému

Restart zarizeni

Zatizeni mizZete restartovat vlozenim $pendliku do otvoru pro reset a pridrzenim po dobu
minimalné t¥i sekund.

Restart na webovém rozhrani

Pokud chcete restartovat systém zatizeni, mizete jej provést také na webovém rozhrani zatizeni.

Prejdéte na Upgrade > Zakladni.

Firmware Version 560.30.10.10 Hardware Version 560.0.0.0.0.0.0.0
Upgrade Not selected any files Select File

Reset To Factory Setting Submit

Reboot Submit

Reset zarizeni

Pokud chcete resetovat cely systém do tovarniho nastaveni, mizZete to provést pfimo na telefonu.
Zatizeni mizZete resetovat viozenim $pendliku do otvoru pro reset a pfidrzenim po dobu
maximané t¥i sekund.
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Reset z webovém rozhrani

Systém zatizeni lze také resetovat z webovém rozhrani zafizeni bez nutnosti priblizeni se k zafizeni.
Pokud chcete pouze resetovat konfiguraéni soubor na tovarni nastaveni, mGzete kliknout na Reset

To Factory Setting.

Pfrejdéte na Upgrade > Zakladni.

Firmware Version 560.30.10.10 Hardware Version 560.0.0.0.0.0.0.0

Upgrade Not selected any files |EEEwHE m

Reset To Factory Setting

Stranka 40|41



Akuvox

Akuvox ([, akubela

Akuvox je predni svétovy poskytovatel produktl a Fe$eni Smart Intercom
a Smart Home. Nabizi technologie ke zlepseni Zivota lidi pomoci lepsi
komunikace, vétsi bezpecnosti a vétsiho pohodli.

Wwww.akuvox.cz
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